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Unified Access Control
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Bezpecn

rizeni pristupu v prostredi LAN

Magicka slovicka NAC
(Network Access Control)
uz mozna slysel nejeden
z Vas. Tato tripismenna

zkratka jednoduse oznacuje

Fizeni pristupu na urovni
lokalni sité pomoci
specializovaného
centralniho zarizeni.

U Juniper Networks

k tomuto Ucelu pouzivame

produkt Infranet Controller,

ktery dokaze na zakladé
autentikace koncové
stanice a vysledku
bezpecnostni kontroly
odemykat porty

na pristupovych switchich.
Spolecnost Juniper
Networks jde jako jedina
v této technologii jesté dal
a zaclenila do rizeni
pristupu také dynamické
zadavani pravidel

na lokalnich firewallech,
¢imz jesté zvysila uroven
bezpecnosti sitovych
zdrojd.
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Firewall

V dnesdni dobé je jiz problematika ochrany sité
z internetu Casto vyreSena, proto je potreba
zamérit se také na sit uvnitf. VySe zminéné
zafizeni vyslo z kazdodennich potfeb chranit
nejenom sitovd data, ale i lokalni pocitace
mezi sebou proti nejrdznéjsim druhlm
Skodlivého koédu. Jednoduchy priklad
z kazdodenniho Zivota mdZe byt nasledujici:

Spousta uzivatell stale vice vyuzivd misto
pracovnich stanic laptopy. Zaméstnanci
na nich pracujinejenomyv prostredikorporace,
ale Castéjiidoma. Zcela bez obav na laptopech
nechavaji hrat hry a brouzdat po internetu své
déti, které nevédomky stdhnou do pocitace
spoustu Skodlivého kddu. Zejména tim zcela
realné vystavuji korporatni sit nebezpedi
v momenté, kdy uzivatelé prinesou laptop
zpét a zapoji jej do segmentu korporatni sité.
V tu chvili mdZe dojit k rozsifeni nakazy
v podobé trojskych kofil, &ervd, vird atd. Ze
vam tato situace prijde povédoma? Mdze
byt...

Juniper Networks je spoleCnost, kterd
bezpecnost nikdy nebrala na lehkou vahu.
Kdyz v roce 2006 provedla akvizici spolecnosti
Funk software, bylo jen otazkou ¢asu, kdy se
jejich produkty fady Steel Belted Radius (SBR)
objevi jako jeden ze stavebnich kamen( pravé
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Chranéné ulodifté

v technologii NAC. Tak se stalo v roce 2007
a od té doby nabizi NAC technologie kontrolu
pristupu na L2 az L7.

Popis celé technologie je na dlouhé povidani,
proto bych rad objasnil princip cinnosti
zalozeny na prvcich Juniper Networks a také
vyhody tohoto reseni.

Zakladni kameny

Celd infrasktruktura je rozdélena do trech

casti:

¢ Infranet Controler (IC)- prvek jenz ovéruje
uzivatele proti SBR a dokaze ridit pristupové
switche a firewally

e Infranet Enforcer (IF)- pristupovy switch EX
rady s podporou 802.1x, popf. firewall Fady
NS, SSG, ISG

¢ Infranet Agent (IA]- suplicant nainstalovany
na koncové stanici

V praxi pak fizeni pristupu vypada tak, Ze
uzivatel zapoji laptop nebo svij desktop
do lokalni sité, kde si nainstalovany suplicant
vyhleda nejblizSi Infranet Controler a pokusi
se na ném autentikovat. To vSe zatim probiha
na druhé sitové vrstvé bez pridéleni IP adresy
za pomoci EAP-JUAC protokolu. Jakmile IC
ovérijeho identitu, provede na koncové stanici
kontrolu bezpeénosti tzv. HOST CHECK
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a na zakladé jejiho vysledku pak rozhodne,
do jaké VLAN nebo casti sité dotyCnou stanici
vpusti. Tento mechanismus ma obrovskou
vyhodu v tom, Ze v pripadé, kdy uzivatel
nesplni nékterou z podminek nadefinovanou
administratorem UAC, ma moznost dostat
pridélenu VLAN, ve které mdze napravit
nedostatky své stanice, napr. provést patch
operacniho systému, nainstalovat si novou
antivirovou bazi apod. Podminky pro kontrolu
jsou naprosto flexibilni bez ohledu na pouzity
operacni systém stanice. Juniper IC podporuje
vSechny dostupné verze Windows (véetné 64-
bitové Visty), Linux, Solaris a Mac 0S. Uspééné
bezpecnostni kontrola pak diky radius
atributdm odemkne port, pridéli IP adresu
z DHCP serveru a dovoli pristoupit stanici
do lokalni sité.

U Juniper Networks je vySe popsany postup
podobny konkurenénim reSenim.
Nicméné Juniper jde jesté dal a k frizeni
pFistupu na druhé sitové vrsté pridava
ovladani také vrstvy treti, kterou je ovladani
firewalll. Praxe je opét takova, Ze tyto firewally

velmi

mohou byt jako druha nebo chcete-li treti
vrstva obrany. Prvni vrstvou je bezpecénostni
kontrola koncového bodu (véetné kontroly
na Malware), druhou pak Fizeni druhé sitové
vrstvy pomoci 802.1x na pristupovych bodech
a treti pak frizeni firewalld na L3 treba
s nadstavbou az do sedmé sitové vrstvy L7.
Tato treti vrstva je také ovladana IC, ktery

na zakladé ovéreni uzivatele zjisti jeho
zdrojovou IP adresu, dale pak do kterych casti
pristup
a konecné na jakych portech. Tim se vytvori

sité mu administrator povoli
docasné pravidlo a uzivatel mize komunikovat
do pozadované destinace. Neni nerealny
priklad, kdy na hranici demilitarizované zény
a internetu mdZe byt pouzit firewall zcela bez
jediného pravidla.Tento pak ridi IC a pomoci
SSH

Po skonceni session je pak okamzité smaze.

tak dynamicky pravidla vytvari.

Vyhody reseni Juniper
etworks

o Veskeré rozhodovani a kontroly koncovych
stanic zajistuje jedno zarizeni Infranet
Controler

e Moznost naimportovat radius knihovny také
ostatnich vyrobcl 802.1x zafizeni

e MoZnost autentikovat na zakladé MAC
adresy také nefiditelna zarizeni (telefony,
tiskarny)

¢ Podpora
systémd

e Bezpecnostni kontrola koncovych bodU jiz
na druhé sitové vrstve

véech béZznych operacnich

e Integrovany radius server

¢ Rozsifena sada EAP autentikacnich metod

¢ Kooperace s IPS sondami

e Podpora kontrolnich mechanismd tretich
stran

e Segmentace uzivateli do oblasti (realm)
a roli (roles)
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¢ Podpora Shavlik NetCheck patch manageru

e Jednotny centralni management Network
and Security Manager 2008

¢ Podpora roamingu

e Autentikace pomoci certifikatu

Uplné nakonec jsem si nechal jednu velmi

dileZitou vlastnost a to je centralni
management software Network and Security
Manager 2008. Tento jedinecny nastroj dokaze
spravovat az 6000 Juniper zafizeni soucasné.
Z jednoho mista pak muzete provadét
nastavovani, reporting, vysetrovani logu,
korelaci apod. Vice o tomto ojedinélém
spojuje svét

a bezpecnosti, se dozvite na jiném misté

nastroji, jenz networkingu
tohoto magazinu.

Vice informaci naleznete na
www.soft-tronik.cz

Ondrej Ciz, ondrej.ciz@soft-tronik.cz





