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RSA Authentication Managerv. 7.1

Nova verze Authentication Manageru prin znamneé zmeny

Srdcem celého
autentizacniho reseni RSA
SecurlD je Autentizacni
Manager. Tato centralni
serverova aplikace zajistuje
ovérovani zadosti

o autentizaci jednotlivych
Zadateld - uzivatelld. Formy
dvoufaktorova autentizace
se stale vylepsuji a tak i AM
7.1 prichazi s podporou
nové formy autentizace -
autentizace pomoci SMS
zprav.

RSA The Security Division of EMC, prichazi

v této verzi s novou koncepci a to nejen
zakaznikovi zabezpedit prostredi, ale rovnéz

zajistit vysokou dostupnost a tim i efektivitu
pracovnikd, ktefi pracuji pro spole¢nost mimo
brany kanceldre. Novinkou je dostupnost
docasnych licenci Authentication Manageru

pro pripady nahlého nartstu docasnych

pracovnikd, coz firmam umoznuje zachovat
bezpecné prostredi a zaroven udrzet naklady
na provoz autentizaéniho zafizeni na témér
stejné Urovni. Business Continuity Option, jak
je tato funkcionalita nazyvana, najde své
opodstatnéni hlavné tam, kde se tvori docasné
tymy pracovnikd, ktefi resi casové omezené
projekty a po jejich ukonceni jiz dale nevyuzivaji
interni zabezpecené zdroje a data.

Mezi stéZejni novinky této verze patfi podpora
novych autentizaénich prostredkl. Témi jsou
novy token SID1100 a dale autentizace
v podobé zpravy SMS. SID1100 je nova forma
plastické karty se zabudovanym displayem,
kde se uzivateli po stisknuti tladitka na karté
vygeneruje jednorazové heslo [(One
TimePassword). Tyto karty jsou o velikosti
standardni platebni karty a jeji vyuziti se tak
pfimo nabizi. Uplatnéni najde predevsim
v bankovnim sektoru pro potfeby on-line
bankovnich systémd, kde lze sdruzit
funkcionalitu platebni karty (spoluprace RSA
VISA

autentizacniho

s vydavateli platebnich karet

a MasterCard) s funkci
prostfedku do on-line bankovniho systému.
Vzhledem k moznosti potisku a personalizace
takové karty je v8ak mozné vyuziti této karty
i v jinych oblastech nez jen v bankovnim

sektoru.

Druha forma autentizace uzivatele, ktery

misto vlastnéni néjakého fyzického tokenu

dostava autentizacni jednorazové heslo
formou zpravy SMS na vlastni mobilni telefon.

Tato forma je vyhodna obzvlasté v téchto

pripadech:

- uzivatel je negativni k noSeni autentizacniho
predmétu [(podnik nechce fedit spravu
fyzickych tokend, jejich Zivotni cyklus ani
pripadné ztraty)

- uzivatel se prihlasuje jen sporadicky (napf.
1x za mésic a tak cena za SMS je nizsi nez
amortizace vlastniho fyzického tokenu)

- flexibilita pro podnik pri pridélovani licenci
(snadno pridate nebo odeberete uZivatele
a jeho mobilni telefon a tim ridite pristup
k chranénym zdrojam)

Na druhé strané je nutné pripomenout, Ze tato

forma autentizace s sebou nese dodatecné
naklady ve formé ceny za zasilané SMS.

do oblastitechnickychvylepSeniafunkcionality

vlastniho Autentizacniho Manageru. Jedna se

predevsim o:

- nativni podpora LDAP (dosud si AM provadél
synchronizaci vlastni databaze uzivateld)
a to pro sluzby Sun One nebo Active
Directory

- webové rozhrani pro spravu [(se vdemi
vyhodami z toho vyplyvajicimi, napr. vzdalena
sprava admin stanice atd.)

- delegovand  multi-level
(umoZiuje rozélenéni roli administratord
a tim zvyeni bezpeénosti systémul)

- clustering serverl (zajisténi vysoké
dostupnosti pro pfipady havarie systémul)

- Microsoft Management Console Snap-in
(pro zédkazniky vyuZivajici tuto sluZbu
ulehCuje prifazovani & odebirani tokenl
uzivateldm a snazsi spravu)

- oproti verzi 7.0 opétovna pritomnost Radius
Serveru

- RSA Credential Manager, nahrazuje stavajici
Deployment manager, ktery byl nabizen
samostatné jako doplnkova sluzba pro
Autentizacni Manager. Credential Manager
je soucasti licence Autentizacniho Manageru
7.1 a usnadriuje zdkaznikovi nasazeni tokenl
SecurlD uzivatelim, jejich spravu, redukuje
pouziti Help Desku. Zajimavou funkcionalitou
je také vyzadani tzv. On Demand Token kodu
v pfipadé, Ze uZivatel nema k dispozici svij
béZny token (ztrata, zapomenuti tokenu).

administrace

Nova verze Authentication Manageru 7.1 je
k dispozici od dubna 2008 a co jisté ocenf
stavajici zakaznici pouzivajici starsi verze AM
6.1 nebo AM 7.0, Ze mohou provést upgrade
na verzi 7.1 bezplatné, pokud maji platny
Maintenance kontrakt s vyrobcem.

Vice informaci naleznete na
WWW.rsa.com

Milan Habrcetl, milan.habrcetl@soft-tronik.cz





