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BEZPECNOST IT / NOVE PRILEZITOSTI

Network and Security Manager 2008

Revoluce v managementu sité v Enterprise prostredi

Noéni mira administratort
je vyresena. Juniper uvedl
produkt, ktery slucuje
funkce managementu
bezpeénostnich systému

i aktivnich sitovych prvka,
¢imz v koneéném dusledku
vyznamné Setri provozni
naklady a velmi
zefektiviuje praci celého IT
oddéleni.
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V ¢em je problém?

Na dnesni podnikové sité jsou kladeny
obrovské néroky z pohledu stability, vykonu
i zabezpeleni. Ve svém dUsledku to znamend
zajistit vysokou dostupnost infrastruktury,
monitorovat jeji funkce a mit k dispozici
nastroj, kterym by administrator mohl ihned
reagovatnazmény,atozpohleduzabezpeceni:
stanovenim restrikci a politik, povoleni
provozu schvéalenych protokold a aplikaci,
spravy VPN tuneld, ale i sitové problematiky:
VLAN, QoS, dynamického smérovani.

Takové pozadavky vedou k instalaci mnoha
systémU, pricemZ kazdy disponuje svym
sofistikovanym ovlddadnim. V konecném
disledku to znamend implementovat celou

ﬁﬁj’,ffﬁ""ﬁ Fime.

fadu rdznych dohledovych serverd, instalovat
mnoho softwarovych program(, knihoven ale
i nastaveb a nastrojl, které umozni spravu
systém jako celku.

Celkovy vysledek vSak stale pokulhava

Nelze totiz zajistit, aby konfigurace systémd
nebyly ve vzdjemném rozporu, je velmi
finanéné nakladné a komplikované stale
udrzovat systémy aktualizované, vzajemné
provazané a udalosti korelované, o vysoké
dostupnosti (clusterovanych] feSeni nemluvé.

Reseni ma Juniper

Juniper uvedl produkt, v zdsadé se jedna
o komplexni systémové reseni, které umozni
centralizovanou spravu sitovych i bezped-
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nostnich systémd vcetné moZnosti jejich
konfigurace. Network and Security Manager
2008 (NSM) v sobé integruje prednosti
a vyhody managementu jednotlivych prvkd,

systémd sbéru dat, korelace logu
a reportovacich néastrojd. Podporovény jsou
nasledujici produktové Fady Juniper
Networks:

e Firewally (SSG, ISG, NS serie)
¢ |PS systémy (IDP serie)

e SSL VPN brany (SA serie)

¢ NAC/UAC systémy (IC serie)
e Switche (EX serie)

* Routery (J-serie)

NSM disponuje nastroji pro delegaci a uréeni

spravce ¢i skupin spravcd, které mohou prvky

nastavovat ¢i pouze na né dohlizet. Nabizi se

tak separace Uloh dle funkce zodpovédnosti

administratord.

e Sitovy specialista mdze mit na starosti
funkce smérovani, VLAN, QoS

e Bezpecnostni administrator
a stanovuje bezpecénostni politiky, stanovuje

spravuje

podminky autentikace a autorizace pristupu
k aplikaénim serverdm a informacim,
omezuje a monitoruje komunikaci, aby celil
hrozbam zvnéjsku ale i zevnitr.

e Dispecefi mohou mit prdva pouze pro
nezbytnou Udrzbu svérenych systému
a jejich monitoring.

MiZe existovat cela Fada tzv. roli, které presné

definuji prava uzivatele NSM systému, je

podporovano i hierarchické clenéni spravy.

V éemJe sila takového
reseni”

Integrace spravy firewalll, Intrusion and
Prevention systémd (IPS) spolu se systémy
pro ovéreni pristupu Network Admission
Control (NAC] v jednom management feseni
méa v konecném disledku obrovsky vyznam.
Lze dédit podminky a uréovat restrikce
v rdmci jednoho nastroje. Nastaveni IPS se
tak mGze promitnout do podminek NAC,
preference VolP nebo webové aplikace diky
QoS v prepinaci v zavislosti na typu zarizeni ¢i
uzivatele a jeho nasledné pridéleni do VLAN,
a to v zavislosti na prislusnosti ve skupiné
treba v Active Directory.

MoZnosti systému jsou skutecné obrovské,
zalezi na potrebach spoleénosti. A dale -
administratori jsou diky podpore firewalll

a VPN schopni velmi pruzné stanovovat
podminky nejen v LAN, ale i v distribuovaném
Enterprise prostredi.

NSM systém je navrzen hierarchicky, takze jej
lze rozélenit do regionalnich serverd
a nasledné korelovanad data z regionalnich
center zasilat do centralniho serveru
k vyhodnoceni. Trivrstva architektura zvysuje
rychlost a flexibilitu spravy. Technologie
vychazi ze znamé platformy NetScreen-

Security Manageru.

Soucasti systému je nadale modul NetScreen
statistical Report server, ktery archivuje
a statisticky vyhodnocuje informace zasilané
zaktivnich prvkd. Toto je dileZité pro stanoveni
a nasledné zabezpeceni sité. Inventory

management napomaha efektivné resit
spravu firmware, zaplat a update vsech

systémd.

Prednosti technologie
e Znacné pofizovacich nakladd
(hardware, licence, ale také Skoleni), které
diky unifikaci a Siroké podpofe systémi
celého IT oddéleni

snizeni

zefektiviuje praci
spolecnosti.
Znaéna Uspora provoznich néakladG diky
casovym Uspordm na stanoveni priciny
problémd a jeho reseni. Ovladani systém
ruznych vyrobcd, sjednoceni politik
aodladéni systém je casové velmi narocné,
v pripadé implementace novych aplikaci
a systémd se investice dale protahuje
a finanéné prodrazuje.

Rychlejsi analyza, identifikace problému
(at jiz bezpecnostniho incidentu i
komunikaéniho charakteru) a
problému vede k
zprovoznéni provozovanych aplikaci, coz

reSeni
rychlejSimu znovu
snizuje provozni ztraty.

Celkové Urovné

zvyseni komplexniho
zabezpeceni serverd, aplikaci i uzivateld,
a to diky charakteru

managementu; v pripadé stanoveni rizik je

integraénimu

zajiSténa jejich efektivni eliminace.

Integrace vice bezpecnostnich technologii
v ramci NSM vede ke snizenému riziku
nastaveni

chybného ¢i  rozporného

jednotlivych  systémi a  zrychluje
implementaci a odladéni sité.
e Intuitivni grafické prostfedi pro spravu

systému prostrednictvim web prohlizece
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nevyzaduje instalaci a Udrzbu nastavbovych

software.
e Moznosti  kustomizace  hierarchicky
reSeného managementu s ohledem

na svérené role umoznuje detailni delegaci
prav pro spravu definované skupiny prvkd;
NSM  tak kazdé
spolecnosti.

vyhovi  potfebam

Vysoka spolehlivost a stabilita reseni diky
podpore
dostupnost (s

HA designu pro maximalni

plné automatizovanou

synchronizaci).

Statistical report server umoznuje zobrazit

radu reportd ve <Ctyfech oblastech
pokryvajicich kompletni provoz skrze VPN
zarizeni a lze nastavit filtry pro rézna
zarizeni sité, skupinu zarizeni nebo dle

uvazeni.

Otazkou tak neni ,jestli

uvazovat o reSeni a proc,

ale kdy?

Rozhodné ano v pripadé, ze...

o Redite komplexné otazku bezpeénosti IT,
s vyhledem a otevrené,
na standardech ovérené platformé.

e Hodlate snizit celkové provozni naklady
na bezpecnost a zabezpeceni IT.

e Zamyslite implementaci NAC FeSeni, a to
vzhledem k investicim i postupné.

e Konsolidujete systémy a v rdmci redesignu
sité hodlate zajistit navaznost a integritu
celého reseni.

zarukou

e Zvazujete instalaci nové networking
platformy z dGvodu podpory bezpecnostnich
funkci, anebo bezproblémového chodu
novych sluzeb, VolP.

e Pozadujete z divodu dostupnosti a stability
prepinani na L3 nebo prechod k MPLS.

e Kapacitné chcete prejit na 10GE s primou
podporou bezpecnosti.

e Chcete byt pripraveni na vas rist ¢i pripadné

akvizice dalSich spolecnosti.

Divodd muiZe byt celd rFada, radi s vami
zkonzultujeme ty vase.

Vice informaci naleznete na
www.juniper.net

Ales Popelka, ales.popelka@soft-tronik.cz





