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Check Point - bezpecnostni brany

Predstavujeme nejzajimavéjsi novinky

Bezpecnost je velmi Siroka
oblast a spolecnost Check
Point proto nabizi Sirokou
$kalu produktu, které resi
vase kazdodenni problémy
v oblasti bezpecnosti.

o

Zarizeni Power-1

V dubnu tohoto roku prisel Check Point
s novym vykonnym zarizenim Power-1 a to
ve dvou modelech: 5070 a 9070. Vykonngjsi ze
dvojice, Power-1 9070, umoznuje propustnost
na Grovni firewallu az 14Gb/s a v pripadé VPN
az3,7Gb/s.Zarizenijevybavenoredundantnimi
napajecimi zdroji vyménitelnymi za chodu,
diskovym polem (mirroring), osmi 1000BaseT
porty a dvéma rozsifujicimi sloty, které lze
osadit celkem napf. ¢tyrmi porty 10GbE SR/
LR Fiber. Jeden ze tfi specialnich portt slouZzi
pro synchronizacni sit. Ta je vyuzita v pfipadé
zapojeni dvou a vice zarizeni do clusteru, tedy
pfedevSim pro vyménu stavovych tabulek
firewalld a dalSich informaci pro load-
sharing.

Zarizeni je postavené na operacnim systému
SecurePlatform a software VPN-1 Power.
Kromé licence QOS obsahuje zafizeni také
integrovanou technologii CoreXL, ktera
umozniuje na vice jadrech CPU optimalizovat
vykon firewallu. V pripadé Ctyr jader bézi
na jednom jadru arbiter, ktery rozdéluje praci
pro tfi ostatni jadra. Na téch bézi identické
kopie kernelu firewallu. Diky této optimalizaci
8Gb/s
default
nastaveni, na jeden box. Vice viz odkaz [1].

IPS-1

Kromé SmartDefense (zabudovany Intrusion

lze na zarizeni dosdhnout az

propustnosti  SmartDefense v

Prevetion System) nabizi Check Point
i samostatnou branu, kterd plni ulohu IPS.
V nové verzi R65 je nyni podporovana instalace
senzoru na operaéni systém SecurePlatform,
tedy nové lze zakoupit i produkt v Cisté

software varianté.

Operacni systém
SecurePlatform

Velkou vyhodou produktd CheckPoint je to, Ze
zédkaznik ma navybér. M(Ze zakoupit hardware
pfimo od vyrobce, ale také mudZe zakoupit
implementovat ho

pouze software a

na vlastnim hardware.

Operacnisystém Check Point SecurePlatform,
ktery je postaven na jadru Red Hat Linux, je
zdarma. Na néj, stejné jako na dalSi operaéni
systémy (Windows, Solaris, Nokia IPSO,
Linux), je mozné nasledné instalovat software
VPN-1, pfipadné i dalSi produkty.

Hardware sizakaznik m{ze vybrat ze seznamu
certifikovanych reSeni viz odkaz [2] nebo
pouzit specialni CD viz odkaz [3] k ovéreni
kompatibility libovolného hardware. Software
VPN-1 je licencovan na pocet uzivateld, ktefi
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pristupuji pres zarizeni do internetu. Protoze
jde o software, lze jej instalovat i na virtualnim
prostredi.

VPN-1 Virtual Edition a VPN-1
VSX

0d srpna tohoto roku je k dispozici produkt
postaveny na VPN-1 urceny pouze pro virtualnf
prostredi. VPN-1 Virtual Edition je pred-
instalovany operacni systém SecurePlatform.
Pouhym stazenim souboru viz odkaz [4] tak
mzete snadno vyzkoudet ochranu vasich
virtudlnich stroji v prostiedi VMware ESX
a ESXi. Produkt je licencovan viz odkaz [5]
na pocet virtualnich strojd, které jsou pomoci
VPN-1 chranéné.

Check Point
technologii (nevyuzivda VMware] - VPN VSX,
ktera po instalaci na vysoce vykonny hardware
umoznuje vytvorit az 250 virtualnich zarizenf
VPN-1. Mezi virtudlnimi brdnami je mozné

nabizi vlastni virtualizac¢ni

vytvaret virtualni sité, smérovace apod.

Produkt VSX je urfen predevSim pro
poskytovatele sluzeb a telekomunikacni
operatory.

UTM-1
Rada zafizeni UTM-1 byla rozéitena o dalsi 2
modely. Nyni celkem 5 modell Unified Threat

Management nabizi ucelené bezpecnostni
reseni v podobé firewallu, VPN, antiviru,
antispamu, URL filtrovania IPS SmartDefense.
P&t modeld UTM 1 nabizi propustnost
firewallu od 400Mb/s do 4,5Gb/s a propustnost
VPN od 100Mb/s do 1,1Gb/s.

UTM-1 Edge
Verze 8.0 firmware Embedded NGX nabizi
nyni (zatim stéle v Early Availability programul)
zabudovany RADIUS server, diky némuz je
autentizace pomoci protokolu 802.1X nyni
jesté snazsi. Také lze nyni zajistit load-
balancing internetového pripojenim (kazdy
box ma 2 externi porty). V nové verzi je mozné
rozsirit zarizeni o bezdratovy 3G modem.

Connectra

Jedna ze zajimavych novinek verze produktu
Connectra Ré66 je vyuzivani sms k autentizaci
uZivateld k této SSL VPN brané. Po prihlaseni
uzivatele jménem a heslem odesle Connectra
sms autentiza¢ni kéd na mobil uZivatele.
Uzivatel je tak autentizovan bezpecné a pritom
skute¢né mobilné.  DalSimi variantami
pouziti certifikatu

samoziejmé z{stava
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(v prohlizeci/na Cipové karté] anebo
dynamickych hesel (napf. RSA SecurelD).
Produkt connectra je k dispozici opét kromé

hardware verze také v software provedeni.

Vice informaci naleznete na
[1] dokument 1_GettingStarted.pdf
na http://supportcenter.checkpoint.com

Power

[2] http://www.checkpoint.com/services/
techsupport/hcl/all.html

[3] http://www.checkpoint.com/services/
techsupport/hcl/testing_tool.html

[4] http://www.checkpoint.com/form/product/
vpn-1_ve_contact_ty.html

[5] http://pricelist.checkpoint.com/
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