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Zabezpeceni podnikovych aplikaci

pred utoky z internetu

Jsme svédky masivniho
vystavovani podnikovych
aplikaci do prostredi
internetu a z druhé strany
narustajiciho poctu
skrytych hrozeb, proti
kterym je stale obtiznéjsi
bojovat.

V praxi se velmi ¢asto mdZeme setkat s pFi-
padem, kdy klient resi dilema typu - mam
aplikaci, ktera je podpdrnym néastrojem pro
komunikaci s okolnim svétem a tudiz ji ne-
muUZu jen tak vypnout. Mdm vysledky nedav-
no provedenych bezpecnostnich testd, od-
kryvajici nedostatky v jejim zabezpecenfi
a odvozené mozné nasledky, plynouci z ne-
pokryti jednotlivych rizik.

Smluvné definované poZzadavky na bezpec-
nost zakaznik neméa a dodavatel aplikace se
netvari, Ze by jen tak ,.zdarma” chtél prepsat
koéd v aplikaci. Horsim pripadem muze byt,
Ze aplikace je tak zastarala, ze pUvodni do-
davatel jiZz neexistuje nebo to neni v jeho
soucasnych silach.

Zakaznik tak stoji pred tézkym Ukolem, jak
co nejrychleji a s prijatelnymi naklady Fidit
rizika souvisejici s provozem svych podniko-
vych aplikaci v prostredi webu.

Nedostatky soucasné situace
V soucasné dobé se Casto potykdme s odpo-
védmi typu: je to za firewallem, mame IDP/
IPS, pouzivdme SSL, béZi to na bezpecném
0S, aplikovali jsme patche, uZivatel musi mit

Security 's Gaping Hole

“64% of the 10 million
security incidents
targeted port 80. "

Information Week

heslo. Nic z toho, ale aplikacni bezpecnost
primarné neresi. Tyto jednotlivé Casti pod-
poruji celkovou Uroven bezpecnosti, ale ne-
chréani samotnou aplikaci.

o Sifrovani SSL neni dostatecné - zabezpe-
Cuje komunikaci, ale na serveru musi byt
desifrovany. Navic neni zpravidla pouZiva-
na autentizace uzivatele certifikatem, tak-
Ze se serverem muze Sifrovanym kanalem
komunikovat kdokoli.

Samotny firewall nestaci - 1) musi byt ote-
vieny porty pro pristup na WWW servery
(80, 443). 2) Musi byt otevieny pro komuni-

kaci zevnitf - Gtoky Trojského koné, kdy
program Gto¢i z VasSich systémd firewall
nezachyti.

Standardni skenovaci nastroje nestaci -
sleduji znamé zranitelnosti, otevi‘ené por-
ty atd., ale nezjistuji chyby v kédu na Web
a aplikaénich serverech.

IDS/IPS zpravidla sleduji pouze Utoky
na znamé zranitelnosti, skenovani portl
apod. Pokud Utocnik pristupuje jako uziva-
tel primo k aplikaci, vétSinou jej IDS/IPS
nezaznamena (vyjimkou mdze byt velky
pocet pokusl o spusténi kddu apod.)

Bezpecnost aplikacni vrstvy se dnes zpravi-
dla reSi znacné intuitivné nebo v horsim
pripadé vibec. Redlnym dopadem jsou po-
meérné vazné bezpecnostni chyby v provozo-
vanych aplikacich.

Rychlou a G¢innou eliminaci rizik je Webovy
aplikacni firewall/XML firewall od spolec-
nosti F5. Nabizi kompletni ochranu proti
souvisejicim s webovymi aplikacemi i apli-
kacemi webovych sluzeb pouzivajicich jazyk
XML a Uplnou ochranu proti odcizeni dat.

Rychla eliminace chyb dle projektu OWASP-
Open Web Application Security Project
Poskytuje schopnosti uceni, diky kterym je
poskytovana ochrana proti sofistikovanéj-
$im Gtokdm na aplikace, nabizi ochranu pro-
ti Utokdm zamérenym na konkrétni uZivatel-
ské relace (nutné pro aplikace e-commerce,
zabezpeceny extranet a online bankovnictvi)
a poskytuje presnéjsi kontrolu zasad zabez-
peceni aplikaci.

Redeni od F5 je k dispozici na vice hardwaro-
vych platformach, aby bylo mozné splnit
pozadavky na vykon a dostupnost jakékoli
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organizace - od malého podniku po velka
datova strediska.

Lze jej poridit jako samostatnou appliance
ASM 3600, 6900, 8900 nebo jako rozsirujici
SW modul k platformé BIG-IP LTM i

bezpecénostni patch nebo nasazeni nové ver-
ze aplikace. Jedna se o pripad, kdy je publi-
kovan novy Utok a kdy vyrobce nebo dodava-
tel neni schopen v kratké casové dobé pri-
pravit a distribuovat opravu.

A1 - Cross Site Scripting (XSS)

A6 - Information Leakage and Improper Error
Handing (Unik informaci a neogetrena
chybové hlageni)

A2 - Injection Flaws (Chyby na bazi vkladani)

A7 - Broken Authentization and Session
Management (Chybnéa sprava sezeni
a autentizace)

A3 - Insecure Remote File Include
(Nezabezpecené vkladani souboru)

A8 - Insecure Cryptographic Storage
(Nezabezpecené ukladani)

A4 - Insecure Direkt Object Reference
(Nezabezpeceny piimy odkaz na objekt)

A9 - Insecure Communications
(Nezabezpecené komunikace)

A5 - Cross Site Request Forgery (CSRF)

A10 - Failure to Restrict URL Acces
(Spatna kontrola ACL na URL)

VIPRION, diky niZ je mozné z jednoho bodu
resit otazku distribuce zatéze mezi webovou
farmou, akcelerovat vykon webovych apli-
kaci a zvysit bezpecnost aplikaci.

Redeni od F5 spliiuji poZadavky Common
Critéria Certification a PCI DSS 1.2.

Klicové vlastnosti

e Detekce anomalii v HTTP provozu, nasled-
na ochrana a logovani

Webovy aplikacni firewall (dale jen WAF] je

schopen analyzovat na aplikaéni vrstvé ves-

keré nalezitosti HTTP protokolu.

Je pouzitelny také pro ochranu tzv. web ser-
vices. MGze analyzovat jak zahlavi, tak télo
dotazl, a to samé plati také pro odpovédi.
Proti nej¢astéjim Gtokdm lze s Uspéchem
pouzivat dodavana pravidla, tzv. core rules,
definici pravidel. Po vyhodnoceni daného
pravidla muZe reagovat jako standardni fi-
rewall - od zahozeni pozadavku pres zobra-
chybového hlaseni,
na tzv. honeypot az po prosté zalogovani
udalosti.

zeni presmeérovani

¢ Just-in-time patching

Existuji dva zakladni ddvody, pro¢ je nutné,
nebo prinejmensim vhodné mit k dispozici
rychlé reSeni, kterym lze nahradit napriklad

Druhym divodem je objeveni bezpecnostni
chyby v ramci vlastni provozované aplikace,
kdy mize byt problém realizovat rychlou
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napravu bez dlkladnéjsiho studia chyby.
Prikladem muze byt chyba v administrac-
nim rozhrani, které je urcené jak pro exter-
ni, tak interni uzivatele. Docasnym resenim
muUze byt povoleni této funkce pouze pro in-
terni administratory, kteri jsou povazovani
za dUvéryhodné, pri zachovani zbylé funkci-
onality.

¢ ,Hardening” webovych aplikaci

V neposledni radé mize byt WAF posledni
zachrannou brzdou, paklize dodavatel, re-
spektive vyvojar, prakticky netusi, co zna-
menaji zkratky a terminy jako XSS (cross
site scripting) ¢i SQL injection. Validaci dat
a jejich jednotné kédovani povazuje za zby-
teCné a bezpecnost chape jako pouziti SSL
protokolu. V tomto pripadé opravdu neni
realné pocitat s tim, Ze by néco dokazal
opravit a nahrada aplikace ze dne na den
neni vétSinou mozna.

Vice informaci naleznete na
www. fb.com

Tradicni bezpecnostni nastroje vs. Webovy aplikacni firewall F5

Network

Firewall
Know Web Worms Limited 4 4
Unknown Web Worms X Limited v
Known Web Vulnerabilities Limited Partial 4
Unknown Web Vulnerabilities X Limited v
Illegal Access Web Limited X v/
Forceful Browsing Vulnerabilities X X v
File/Directory Enumerations X Limited v
Buffer Owerlow Limited Limited 4
Cross-Site Scripting Limited Limited 4
SQL/0S Injection X Limited v
Cookie Poisoning X X 4
Hidden-Field Manipulation X X 4
Parameter Tampering X X v/
Layer 7 DoS Attacks X X v
Brutte Force Loging Attacks X X 4
App. Security and Acceleration X X
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