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Technologické novinky

pojdme se podivat na moznosti virtualizace

Analyza spolecnosti
Gartner opét i na konci
roku 2008 umistila
bezpecnostni technologie
Check Point Technologies
do magického kvadrantu
vedoucich hracd na trhu
- a to jak v oblasti
podnikovych firewallg,
tak i v oblasti ochrany dat
na mobilnich zarizenich.
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Virtualizace VPN-1 VE

Slovo virtualizace se dnes sklonuje mnoha
zplsoby. Pfi nasazeni mnoha virtudlnich
serverd na jednom fyzickém Zeleze s béZi-
cim hypervisorem stoji firma pred problé-
mem, jak bezpecné ochranit napf. virtualnf
databazovy server od zbytku systémd béZzi-
cich na stejném Zeleze. Check Point VPN-1
VE (Virtual Edition) je bezpecnostni brana
certifikovand spole¢nosti VMware pro
ochranu virtualnich stroji. VPN-1 v sobé
obsahuje predevsim firewall a VPN, ale také
antivirus, anti-spyware, URL filtering, anti-
spam, QOS, IPS atd.

VE je obdoba software Check Point VPN-1,
optimalizovana pro béh ve virtudlnim pro-
stiedi a licencovana dle poctu chranénych
virtualnich serverd.

Virtualizace VSX-1

Spolecnost Check Point nabizi Fadu dediko-
vanych hardware platforem pro zajisténi
bezpeénosti. KromémodelG UTM-1, Power-1,
IPS-1, SSL VPN Connectra a dalsSich, pricha-
zi nyni se zarizenim VSX-1.

Celkem tri modely zafizeni VSX-1 nabizeji
propustnost firewallu od 4,5Gb/s az
po 27Gb/s. Umoznuji na jednom fyzickém
zafizeni béh az 150ti oddélenych VPN-1 bran
soucasné. Mezi virtualnimi branamije mozné
vytvaret virtualni infrastrukturu (zarizeni ty-
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pu switch/router) a vytvorit tak levnou, rych-
lou a bezpeénou platformu pro velké firmy
o mnoha pobockach, poskytovatele interne-
tu, ¢i telekomunikacni operatory. Typicky tak
do jednoho zarizeni VSX-1 vedou VLANYy rtz-
nych pobocek, ¢i zakaznikl. VSX-1 v sobé tyto
VLANy propojuje virtualni infrastrukturou
a kazda pobocka/zakaznik ma svoji politiku,

spravovanou jinymi administratory apod.

Pokud by byl zapotrebivyssi poCet virtualnich
stroji (az 250), je mozné zakoupit software
VSX a nasadit ho na hardware treti strany

Nova verze R70 bezpecnost-
nich bran

Produkt VPN-1 v této verzi (at jiz na hardwa-
re Check Point, ¢i jako software na Zeleze
jinych vyrobcl - napf. Crossbeam, Nokia,
SUN, apod.) doznal znacnych zmén.

Software Blades - novinkou jsou zasuvné
moduly, které lze samostatné zakoupit.
Zcela nezavislé licence tak umoznuji kupo-
vat jen ty moduly, které si zédkaznik vyzada
(IPS, Antivir a Anti malware, VPN, URL filte-
ring, Messaging security apod).

Novy blade Provisioning slouzi pro snazsi
spravu mnoho bran najednou. Jen pomoci
vytvoreni profilu mdzZete nastavovat cent-
ralné pro vSechny brany route tabulky, host-
name, IP adresy vybranych rozhrani, DNS
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zaznamy, Ci nastaveni zalohovani. Centralné
tak lze urcit, na kterych branach se bude
délat pravidelnd zaloha konfigurace, frek-
venci opakovani, misto ulozeni zalohy (lokal-
né na branach, SCP nebo TFTP server), ne-
bo zda budou v zaloze konfigurace ukladany
i log soubory [ty jsou standardné ukladany
také na log serverech - bud samostatnych
serverech uréenych jen pro ukladani logd,
nebo na management serveru).

Kromé rady vylepsSeni pro VolP, nabizi verze
R70 predevsim novy blade IPS, ktery v sobé
zahrnuje to nejlepsi z interniho IPS systému
(drive SmartDefense) - zabudovaného jako
funkcionalita firewallu a z externiho systé-
mu IPS-1, ktery byl ziskan akvizici spolec-
nosti NFR. Dle predpovédi spolecnosti
Gartner bude trh internich IPS systémd na-

dale rdst a dohanét tak zatim stale znacny
naskok externich IPS zarizeni.

UTM (Unified Threat
Management])

Jsou k dispozici tri zakladni modelové rady
UTM boxu:

1) Model UTM-1 Edge (aktualné verze 8.0)
uréeny pro SOHO trh (wi-fi router, ADSL
port, Radius server pro 802.1X, print server,
terminal server pro RS232 apod.)

2) Nyni celkem 6 modeld UTM-1 uréenych
pro stredni firmy s propustnosti firewallu
od 400Mb/s az po 4,5Gb/s.

3) Celkem pét modell Power-1 a IAS urce-
nych pro velké firmy s propustnosti firewal-
lu od 4,5Gb/s az po 14Gb/s. Tyto modely ob-
sahuji v cené i funkcionality typu QOS, dyna-
micky routing, redundantni napajeci zdroje,
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RAID pole dvou diskd a dalsi nadstandardni
vlastnosti.

Produkt Endpoint Security v sobé zahrnuje
personalni firewall, antivirus, anti-spyware,
Sifrovani disku a médii, ochranu portd, NAC
a IPSec/SSL VPN klienta. Novinkou ve verzi
R71 je moznost Sifrovat CD/DVD disky pfimo
z privodce Windows XP/Vista. Byla pFidana
moznost zakazat zapis na Sifrované externi
disky. Mazani zalohy se nyni pri Sifrovani
vyménného média provadi bezpeénym algo-
ritmem (tzv. skartace dat) a média se Sifruji
silnym 256bitovym Sifrovanim algoritmu
AES.

Produkty pro Sifrovani dat maji bezpecnost-
ni certifikace FIPS [2] a Common Criteria
a lze s nimi Sifrovat celou radu mobilnich
zarizeni: pevné disky s rdznymi operaénimi
systémy Windows/Linux/Mac 0S, externi
pevné disky, USB flash, CD/DVD, ¢i mobilni
zarizeni s operacnimi systémy Palm OS,
Windows Mobile, ¢i Symbian.

Vice informaci naleznete na

www. checkpoint.com/services/techsup-
port/hcl/vsx.html

www.nist.org

Robin Bay, robin.bay@soft-tronik.cz





