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RSA Data Loss Prevention

ochrana citlivych informaci v ulozistich, v siti i na stanicich

.Komercni pojistovna
musi podle rozhodnuti
Nejvyssiho spravniho
soudu zaplatit pokutu tri
miliony korun za unik
informaci o klientech,
kterou ji vyméFil Urad
pro ochranu osobnich
udaju...”

.Jeden z pracovniku
spolecnosti Panasonic
z Borskych Poli ziskal
databazi zaméstnancd,
ktera obsahovala jména,
rodna cisla, adresy,

a také vydélky
jednotlivych
zaméstnancu. Databazi
poslal Plzenskému
deniku...”

.Ceska pojistovna
vysetruje podezreni,
Ze informace o svych
klientech skoncily

v brnénském bazaru

s pocitacovou
technikou...”
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Uniky citlivych dat jsou dnes podle mnoha
studii (napr. Trend Micro) druhym nejpalci-
véjSim problémem a hrozbou pro firmy
i statni instituce. Jedna se dokonce o vétsi

hrozbu, nez kterou je spam, spyware, phis-
hing a Trojské koné. Presto ma jen neceld
polovina firem a instituci pravidla, ktera by
je, alespon teoreticky, méla pred unikem
citlivych dat ochranit. Nicméné jak se
v Cechéach &asto Fika, pravidla jsou od toho,
aby se obchézela. A tak to také mnoho za-
méstnancd, at uz védomé &i nevédomé, &ini.
Citliva data pak putuji volné po elektronic-
kém svété a jejich plvodnim majiteldm zpl-
sobuji nemalé problémy - viz citaty v pere-
Xu.

Z logiky véci je zfejmé, Ze nastavenim firem-
nich pravidel pro praci s citlivymi informa-
cemi jejich uniky nezastavime. Pravidla sa-

T

ma o sobé pouze sdéluji, jakym zplsobem
se ma s daty nakladat, ale nejsou schopna
zajistit jejich dodrzovani. K tomu tedy potre-
bujeme néco vic - spravnou technologii.
Takovou technologii, kterd dokaze rychle
analyzovat dokument, s maximalni presnos-
ti urcit Uroven jeho citlivosti a nasledné za-
jistit, aby s nim uzivatel zachazel pouze
v ramci vymezenych pravidel.

Abychom vsak byli schopni zamezit Gnikdm
citlivych dat, musime si nejdrive velmi dobre
pohlidat, kde vSude méame takova data ulo-
Zena. Jednim z nejrozsirenéjSich mytd v IT je
totiz predstava, ze firmy védi, kde maji ulo-
Zeny citlivé dokumenty. Samozrejmé, zZe to
firmy nevédi, ony si jen mysli, Zze to védi.
Jaké je pak zdéseni bezpecnostnich a IT fe-
ditell, kdyz zjisti, Ze seznamy jejich zédkazni-
kG s osobnimi Gdaji ¢i popis pripravovaného
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produktového balicku se jen tak ,vali” na fi-
remnim FTP serveru s anonymnim prihla-
Senim, na noteboocich, v soukromych
e-mailovych schrédnkdch zaméstnanci
na Gmailu, nebo na CD-R ¢i USB discich.

Jesté pred tim, nez jsme schopni lokalizovat
vSechny nase citlivé dokumenty, musime si
definovat, co to z pohledu dané firmy ¢i insti-
tuce vlastné citlivy dokument je. Pro nékoho
jsou to seznamy Cisel kreditnich karet, pro
jiného vyrobni proces Ci lékarské zpravy.
Kazda firma a instituce tak ma mnoho typd
dokumentd, které se z pohledu jejiho podni-
kani ¢i zaméreni musi povazovat za citlivé
a chranit je.

Spolecnost RSA se od svého zalozeni vénuje
informaéni bezpecnosti. Je zndma svymi
produkty pro Fizeni pristupu, pro Sifrovani
dat, pro analyzu bezpecnostnich udalosti
v IS, a dnes jiz také svym reSenim pro zame-
zeni Uniku informaci. Toto reSeni se nazyva
RSA Data Loss Prevention Suite (RSA DLP)
a na velmi profesionalni Urovni resi pravé
vySe popsany problém.

RSA DLP Suite je, jak uz plyne z ndzvu, inte-
grovanou sadu produktl nabizejicich proak-
tivni pristup k ochrané citlivych dokumentd
na trech zakladnich vrstvach - v datovém
centru (diskova pole, databaze, file-shares,
atd.), v sitovém provozu (zasilani na web

pres http ¢i FTP protokoly, odesilani e-mai-
lem, atd.) a v neposledni Fadé na koncovych
stanicich (kopirovani, tisk, vypalovani na CD,
atd.) Tato funkénost je zajisténa tfemi mo-
duly - RSA DLP Datacenter, RSA DLP
Network a RSA DLP Endpoint. Pro spravu
politik, tedy toho, jak systém pozna citlivy
dokument a jak se s nim smi zachazet, je
v sadé jesté modul RSA DLP Enterprise
Manager.

Proces implementace reseni DLP je takovy,
ze se v prvni fazivytvori pravidla zabezpece-
ni informaci a pomoci velmi presnych vyhle-
davacich a klasifikac¢nich technologii se
identifikuji citliva data primo tam, kde jsou
fyzicky ulozena. Jakmile jsou data identifi-
kovana, moduly RSA DLP zajisti jejich ochra-
nu, opét v zavislosti na definovanych politi-
kach. Propracovany systém procesu, notifi-
kaci, auditu a reportingu pak umoznuje
rychlou identifikaci pokusu o poruseni bez-
pecnostnich pravidel a politik, které jsou
zakladni pric¢inou Uniku dat mimo firmu.
Mechanismy v ramci sady RSA DLP jsou
dostateéné flexibilni pro zajisténi konkrét-
nich potieb riznych oddéleni a jejich pohle-
dd na citlivé dokumenty.

vlastnostmi rychlost a presnost analyzy do-
kumentld. Nikdo nebude chtit éekat tydny,
nez mu systém bude schopen analyzovat
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nékolik terabajtl dat, stejné jako nikdo ne-
bude chtit, aby byl kazdy druhy nevinny
e-mail zachycen jen proto, Ze obsahuje Cislo
kreditni karty odesilatele. A toto jsou presné
dlvody, pro¢ zakaznici pri vybéru produktl
pro ochranu citlivych dat stale vice sazeji
na reseni spolecCnosti RSA Data Loss
Prevention Suite. Toto resSeni je také dnes
jako jediné integrovano s resenim Microsoft
Active Directory Rights Management
Services (MS AD RMS). To v kombinaci s RSA
DLP plné automatizuje procesy rizeni pri-
stupu k dokumentdm podle jejich citlivosti.

Vice informaci naleznete na
WWW.rsa.com

David Matg&ju, RSA The Security Division of EMC





