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Network and Security Manager 2008.2

centralni management - nové moznosti

Spolecnost Juniper
Networks uvedla jiz pred
néjakym c¢asem produkt
Network and Security
Manager 2008.1, ktery byl
prelomovy z pohledu
podpory spravy
bezpecnostnich a sitovych
produktd Juniper
Networks. Nova verze
2008.2 tohoto produktu
jde jesté dale a nabizi
mnoho vylepseni a funkci,
o kterych bych rad mluvil
v nasledujicim ¢lanku.

Je spousta dileZitych véci, které by mél
dobry dohledovy systém poskytovat. Kromé
samotného nastaveni zarizeni by urcité né-
mél chybét modul bezpecnosti, log manazer
aneméla by chybét také rozsdhla reportova-
cischopnost. ProtoZze, ziskat informace vcas,
nam dava vyhodu pred Gtoéniky a jinymi po-
tencionalnimi hrozbami.
Pokud maji byt informace co nejpresnéjsi, je
potfeba zapojit do reportingu co mozna nej-
vétsi pocet jak sitovych, tak bezpecénostnich
prvkd. Je jisté vyhodou, ze Juniper NSM po-
kryva celou sitovou infraskturu. Ve verzi
2008.2 tudiz muzete poCitat s témito Juniper
produkty:
e Firewall

(SSG, ISG, NS rada zalozena na Screen0S)
e Firewall

(SRX rada zaloZena na JUNOSe)
¢ Detektor priniku

(IDP rada)
e SSL VPN brany

(Secure Access Fada)
e Network Access Control

(Infranet Controller Fada)
e Prepinace

(EX, MX rada)
* Routery

(J, M rada)

Kazdy z vySe uvedenych produktd ma svdj
neocenitelny vyznam v budovani bezpecné
sité. Na to, aby se daly vyuzit jejich propra-

cované schopnosti, je nutno se s nimi naucit
spolupracovat co nejtésnéji. Do této verze
byla pridana tato vylepSeni:

Rozsahla sprava verzi konfiguracnich sou-
bord zafizeni

Tato volba umoZznuje automaticky priimpor-
tu smazat nejstarsi verzi konfigurace v NSM
a vy sami si také miZete pocCet predchozich
verzi konfiguraci nastavit. Prednastavena
hodnota je 25 poslednich verzi konfigurace.
Toto je mozno nastavit pro kazdou radu prv-
k@. U prvkd s operaénim systémem JUNOS
je mozno nastavit automaticky import konfi-
gurace v momenté, kdyz napiSete prikaz
Commit. Vyhodou je moznost porovnavani
verzi mezi sebou, kde pomoci jednoduchych
filtrd vidite jen &asti konfigurace, které byly
zméneény.

Komunikace se zarizenim

Nyni je mozZno pridat vSechna vySe uvedena
zafizeni prostfednictvim uzivatelského pa-
nelu bez nutnosti nejdrive iniciovat spojeni
ze zarizeni samotného. NSM tak dokaze
naimportovat i boxy, které maji dynamickou
IP adresu.

JelikoZ si NSM se zarizenim vytvori bezpec-
ny tunel zaloZeny na SSP protokolu, dokaze
tak i sledovat zmény konfiguraci na zarizeni.
V pripadé, Ze administrator cokoliv zméni
napriklad z Web konsoly, NSM upozorni
spravce hlagenim ,Device changed”. Toto se
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déje dynamicky i v opacném sméru, kde pro
zménu upozorni spravce na zménu NSM
konfigurace hlasenim ,NSM changed”.
Idealni je stav konfigurace ..In sync”, kde vi-
te, ze mate jak konfiguraci v zafizeni, tak
konfiguraci v NSM naprosto shodné.

Komplexni ochrana pred bezpecnostnimi
hrozbami (UTM)

NSM integruje veSkeré UTM funkce posky-
tované firewall prvky. Nyni se naimportuji
také profily vytvorené na zarizenich samot-
nych a tyto profily je ndsledné mozno pouzit
pri vytvareni globdalnich bezpecnostnich
pravidel v NSM.

e Antivirus Kaspersky
(Kompletni vlastnosti AV a Express AV)

e Antispam Symantec
(Kompletni sprava Brightmail)

e URL filter SurfControl, WebSense
(Kompletni sprava Black a White listd
vCetné contentu)

e Content filtering
(Nastaveni signatur)

Hledani zafFizeni v siti (Network discovery
and mapping)

K tomuto Ukolu je v NSM pripraven tzv.
Topology Manager, ktery dokaze pasivné
vysledovat, kde se nachazi jaké zarizeni
na siti a s kym si to zarizeni povida. Tuto
funkci poskytuji prepinace a routery zaloze-
né na JUNOS operacnim systému, ale také
IDP, které detekuji provoz, jenz prechazi
pres jejich porty v transparentnim rezimu.
Topology Manager dokaze celou sitovou in-
frastrukturu zobrazit v grafické podobé a to
pro kazdou doménu zvlast. Jeho vyhodou je
také zobrazeni koncovych zafizeni jako jsou
pocitace, tiskarny apod. vcetné napojeni
na v NSM importované prepinace. VSechna
zarizeni si lze velmi jednoduse pojmenovat
a pridat do adresni knihy NSM, kde je mozno
s nimi dale pracovat napriklad v bezpec-
nostnich politikach firewalld.

Pojmenovani statickych cest u Screen0S za-
rizeni, zde se nabizi moznost pridat kom-
pletni komentar ke kazdé statické cesté.

Restart zarizeni z cetralniho managementu
NSM nabizel do této chvile hromadny restart

pouze prvkd zaloZenych na ScreeOS nebo
IDP zarizeni. Od verze 2008.2 je tak mozZno
restartovat i boxy s operacnim systémem
JUNOS. Velmi snadno tak lze restartovat
stovky zafizeni najednou napf. po hromadné
zméné operacnich systému zafizeni.

Sledovani provozu dle provozovanych apli-
kaci

UZ dlouhou dobu se volalo po tom, aby bylo
mozno sledovat vyménu informaci mezi uzi-
vateli sité rozdélenou do jednotlivych aplika-
ci. Vtéto nové verzi NSM je pripraveno néko-
lik zasadnich vylepseni pro takovéto monito-
rovani.

Aplication Policy Enforcement

pravidla (APE)

Na zakladé aplikacnich signatur je schopno
kazdé IDP/ISG poznat o jakou aplikaci se
jedna a uplatnit na takovyto provoz predna-
stavené pravidlo. Toto pravidlo miZe vyvolat
akci v pripadé, kdy se napriklad z jedné ad-
resy prenese po P2P siti vétsi objem dat, nez
je pripustné. Takto lze provoz bud' uplné za-
kazat, omezit jej Sirkou pasma, nebo dat
provozu v ramci pravidel nejnizsi prioritu.

Koordinovana konfigurace UAC zarizeni
a EX prepinact

Kazdy centralni prvek, ridici bezpeé¢nou ko-
munikaci na Grovni LAN musi spolupracovat
s 802.1x prepinaci a access pointy. Jen takto,
pomoci radius knihoven, lze efektivné ridit
pristup koncovych stanic do sité prirazenim
do patricné VLAN apod. Vétsinou se tak déje
dle pFislugnosti skupiny pristupovych prvka
k néjaké lokalité napr. .kancelare Praha”.
Tuto skupinu véetné nadrizeného UAC zari-
zeni lze velmi jednoduSe prostrednictvim
NSM spravovat. Vzdy vidite, ktery port pri-
stupového bodu je napojen na jakou roli
v UAC a kdo je pravé pripojen vcetné jeho
prihlasovaciho jména. Toto schéma lze vel-
mi jednoduse aplikovat i na zarizeni bez
moznosti spravy jako jsou tiskarny, IP kame-
ry apod. V pripadé, Ze budete vyuzivat ve své
strukture zafizeni IDP, mizZete toto napojit
na UAC prvek a diky vzajemné komunikaci
mezi témito technologiemi pak napriklad
vysledovat kdo pouziva jaké aplikace, a kte-
ré soubory si navzajem uzivatelé sité vyme-
nili.
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VylepSeni spravy aplikace vzort konfigura-
ci na EX- prepinacich

Diky moznosti vytvaret vzory, at uz sami
nebo z naimportovanych konfiguraci, je
mozno tyto vzory nasledné aplikovat na jed-
notlivé prepinace v siti. Tim muzete docilit
jednotnosti v nastaveni VLAN, access listl
na portech apod. Diky tzv. Delta konfiguraci
mate moznost porovnavat prave bézici kon-
figuraci na zarizeni s tou, kterou do zarizeni
hodlate nahrat z NSM. Tak mate moznost se
rozhodnout, které nastavenije pro vés dule-

Sprava zarizeni v konfiguraci HA (vysoka
dostupnost)

Nyni je moZno spravovat zarizeni v tzv. clus-
teru Active/Passive nebo Active/Active
z prostredi NSM také pro platformy zaloze-
né na JUNOS operacnim systému jako jsou
SRX firewally.

Konfiguracni skupiny

Skupiny prvkd s operaénim systémem
JUNOS lze od této chvile provozovat v tzv.
konfiguracnich skupinach. Vyhodou je jed-
notné a hromadné nastaveni funkci pro
SRX, EX, MX, M a J radu. Tato funkce dovo-
luje replikaci parametri vsech nastaveni
v ramci JUNOS operaéniho sytému.

Sprava logl

Log manager je od verze 2008.2 vybaven
dalsimi preddefinovanymi filtry pro ziskani
podrobnych informaci z jednotlivych impor-
tovanych platforem a jejich nasledny repor-
ting.

Vyse jsem uvedl jen nékolik zakladnich di-
lezitych vylepSeni z rozsahlé skupiny pri-
pravené v Network and Security Manageru
2008.2. Tento produkt se tak stava velmi
silnym nastrojem pro spravu kompletniho
sitového a bezpecnostniho portfolia Juniper
Networks a my na néj mizeme byt pravem
hrdi.

Vice informaci naleznete na
www.juniper.net

Ondrej Ciz, ondrej.ciz@soft-tronik.cz





